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1. Uvod

WELL WRC3500 je IEEE 802.11b/g WLAN s velkym mno#sprovoznich rezirh a tento
dokument popisuje konfiguraciidaeni.

1.1 Obsah baleni
Baleni obsahuje nasledujici polozky:

- WRC3500

- AC/CD siovy adaptér

- CD s gilozenymi informacemi
- 1x ethernetovy kabel

1.2. Specifikace produktu

Standard 802.11b/g (Bezdrat), 802.3(10BaseT),
802.3u(100BaseT)
Rychlost penosu 54Mbps(Bezdrat), 100Mbps(Ethernet)
Modulace CCK(802.11b), OFDM(802.11Q)
Frekvence 2.4GHz-2.48GJz ISM pasmo, DSSS
Vystupni vykon CCK<17 dBm, OFDM < 13.5 dBm
Citlivost 802.11b -80 dBm@10%, 802.11g -68
dBm@8%
Dosah 30 a6 280 metrr(podle podminek)
Anténa Externi 2 dBi
Zabezpéeni WEP, WPA, WPA2, blokace portiP, MAC,
presn&érovani pori a DMZ
Rozhrani LAN Jeden 10/100BaseT s konektorem RJ45
(WAN)
Styki 10/100BaseT s konektorem RJ45 (LAN
Spoteba energie 12V, 1A DC adapter
Provozni teplota 0 — 50 Celzia
Teplota zéizeni -20-70
Roznery 160 x 120 x 30 mm
1.3. Vlastnosti produktu

- Kompatibilita s IEEE 802.11b/g standardem pro 2.2®Ezdratové sit

- Podporuje gemoséni, routovani, fepoustni VPN, WISP funkci mezi dratovym a
bezdratovym ethernetovym rozhranim.

- Podporuje 64 a 128bitovy WEP, WPA, WPA2 Sifrovam pchranu bezdratové &it

- Podporuje autentizaci podle IEEE 802.1x.

- Podporuje autentizaci serverem Radius.

- Podporuje protokol IAPP (Inter-Access Point Protpco

- Podporuje WDS (Wireless Distribution System).
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Obrazek 1 — Popis/pdniho panelu

Podporuje IEE 802.11x full duplex na ethernetovémhrani.
Podporuje DHCP server praéiglovani IP adres kliedm.
Podporuje DHCP klienta pro ziskani IP adresy na WWaNu.

Podporuje statické a dynamické routovani.
Podporuje PPPoE na WAN rozhrani.
Podporuje klonovani MAC adres.

Podporuje firewallové funkce: filtrovani pértIP, MAC, gresnérovani port, port

trigger a funkci DMZ.

Podporuje konfiguraci z WEB rozhrani.
Podporuje PPTP klienta na WAN rozhrani.
Podporuje UPnP pro automatickiigiup z Internetu.

Podporuje dynamické DNS.
Podporuje sluzbu NTP klient.

Podporuje logovaci tabulky a vzdalenou Log funkci.

Podporuje rezim Rrodce nastavenim.

Propousti VPN.

Podporuje IPSEC Sifrovani (SDES/AES128) a auteaiti@dD5/SHAL)

Podporuje WISP (Wireless ISP).

Popis p redniho panelu

WLAN LANY

DO

Indikator LED Stav Popis
Ledka PWR Sviti WRC3500 je zapnuto
Nesviti WRC3500 je vypnuto
Ledka WLAN Blika Data jsou bezdratéwysilana
nebo pejimana
Nesuviti Zadny bezdratovyfenos dat
Ledky LAN (1-4) Sviti Data jsou vysilana nek
pirejimana na LANEasti
Nesviti Zadny fenos dat na LAN
Casti
Ledka WAN Blika Data jsou vysilana neb
pirejimana na WANasti
Nesviti Zadny fenos dat na WAN
casti
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5. Popis zadniho panelu

S —
bol Ijo

SOBDILAH

W—

—_lJ

Obrazek 2: Popis zadniho panelu.

Rozhrani Popis

Anténa (SMA) Bezdratova LAN anténa.

Reset Stleenim na 5 aZz 10 s dojde k obnoveni
defaultniho nastaveni.

WAN Zastcka RJ-45 povoluje fpojeni k WANu
pomoci kabelu kategorie 5.

LAN Zastcka RJ-45 povoluje fipojeni k WANuU
pomoci kabelu kategorie 5.

Power Jack je @en pro napajeni 12V.

2. Instalace
2.1. Instalace hardwaru

Krok 1: Umistréte WLAN na nejoptimal&si misto. Obvykle jde o #&td bezdratové sit
s @imou viditelnosti na bezdratové stanice.

Krok 2: Pripojte WLAN k Vasi dratové siti. ifpojte do WAN portu ethernetovy kabel
z ADSL nebo kabelového modemu.

Krok 3: Pripojte napdjeci zdroj k WLAN. Je séasti dodavky. mpojeni jiného zdroje
muZe zpisobit znéeni zd&izeni.

Hardwarova instalace je kompletni.

2.2. Instalace softwaru
Tady nejsou paebné zadné drivere nebo utility k instalaci. Jen@upouze provést

s

konfiguraci zdizeni. BlizSi informace naleznete v kapitole 3.
Pozndmka: Trvaijblizné minutu, nez router nghne po zapnuti. LED dioda PWR bude
aktivni a po tom co WLAN LED dioda Zae blikat, je zEzeni gipraveno k provozu.

3. Softwarova nastaveni
Webovo zaloZeny management Vas provede krok paikkokfiguraci.

WRC3500 ma nasledovni implicitni nastaveni na LABisti:
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Defaltni IP adresa: 192.168.1.254
Defaltni maska: 255.255.255.0
WEB login uzivatele: zadny

WERB login heslo: zadny

3.1. Priprava vaseho PC na konfiguraci WRC3500

Pro Microsoft Windows 95/98/ME:

- Stla‘te Start a vyberte Nastaveni a &ka Ovlddaci panely. Zobrazi se okno
s Ovladacimi panely.

Poznamka: Windows ME nemusi zobrazit poloZzkto® nastaveni. Proto site
Zobrazit vSechny ovladaci panely na levé sti@na.

- Otevete poloZzku Network nebot®va nastaveni.

- Zkontrolujte seznam nainstalovanych (Sitovych kongm) Network Components.
Kdyz TCP/IP neni nainstalovano, stia tlatitko Add (Ridat) . V op&ném gipade
preskd@te dalSiti body.

- Vyberte Protocol v Network Compoment Type (Druhtosé komponenty)
dialogovém boxu a sitée Add (Ridat).

- Vyberte TCP/IP ¥asti Select Network Protocol a stia OK pro instalaci.

- Protokolu TCP/IP. MozZno budete pebovat instakni CD Windowsu pro  uk@eni
instalace. Zatvide toto okno po ukafeni instalace.

- Vyberte TCP/IP a sttae vlastnosti v okéiNetwork.

- Vyberte Specify an IP address t@dnit IP adresu) a napiSte figfad nasledujici
hodnoty:

- IP adresa: 192.168.1.1 (nebo jina v rozsahu 582111 — 192.168.1.153)
- IP maska: 255.255.255.0
- Stlatte OK a restartujte gfta¢ po nastaveni IP paramitr

Pro Microsoft Windows 2000/XP:

- Stlatte Start — Nastaveni — Ovladaci panely.

- Stlacte Sfova gipojeni. Vyberte Mistni fipojeni.

- Zkontrolujte seznam &vych komponerit Kdyz TCP/IP neni nainstalované st
Add a nainstalujte ho. Jinakeskate nasledujici bod.

- Vyberte TCP/IP asti Select Network Protocol a stle@ OK pro instalaci protokolu
TCP/IP. Mozno budete petbovat instalény CD Windowsu pro dokamni instalace.
Zatvate toto okno po ukafeni instalace.

- Vyberte TCP/IP a sttde vlastnosti v okne Network.
Vyberte Specifi an IP address a napiSterikdgad nasledujici hodnoty:
- IP adresa: 192.168.1.1 (nebo jina v rozsahu 82111 — 192.168.1.153)
- IP maska: 255.255.255.0

- Stlatte OK na nastaveni IP parantetr

Pro Microsoft Windows NT:

- Stlacte Start — Nastaveni — Ovladaci panely.

- Stlacte Sfova gipojeni. Vyberte zalozku Protokol.

- Zkontrolujte seznam &vych komponerit KdyZz TCP/IP neni nainstalované st
Add a nainstalujte ho. Jinakgskate nasledujici bod.

- Vyberte TCP/IP \asti Select Network Protocol a stie OK pro instalaci protokolu
TCP/IP. Mozno budete petbovat instalény CD Windowsu pro doka®ni instalace.
Zatvarte toto okno po ukafeni instalace.

- Vyberte TCP/IP a sttde vlastnosti v okne Network.

Vyberte Specifi an IP address a napiSte‘ikdgd nasledujici hodnoty:
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- IP adresa: 192.168.1.1 (nebo jina v rozsahu 582111 — 192.168.1.153)
- IP maska: 255.255.255.0
- Stlatte OK na nastaveni IP parantetr

3.2. Pripojeni k WRC3500

Otewete WEB prohliz& nag. Firefox nebo Internet Explorer. Do adresnéidalku
napiSte URL adresu 192.168.1.254.

3.3. Management a nastaveni WRC3500

3.3.1. Status

Tato stranka zobrazuje s@mstny stav adjaka zakladné nestaveniiizzeni, jako je
systém, bezdratow&ast, informace o nastaveni LAN a WARSti.

Status Access Pointn

Tato strivka sobramyje alsbaibd stabas o mikladnd pactawerd sarimerd.

Doha provem Oday OS2 2s
Verze Brmmwaru w14

Redirn 4P

Pasmo 2.4 GHz (B+)
L3:411) RTLS1&6- &N
Cislo kamilu 11

Taherpetand WPAZ Mixed
ES3ID 00:0e:Be b 2e:35
Pridrureni Hiendi I

Probokol TP Fived IP

IF adresa 192.168.1.254
Iaska podsite 255.255.255.0
Defaubina hrana 192.168.1.254
DHCP sever Enabled

MAL adresa 00:0e:Be b 2e:35

Hondigurace WAN

Protoll TP Cetting TP froom DHCT cerwer. ..

IP adresa n00o

Maska podsité nooo

Defaulind brina n00o

MALC adresa O0:0e e b 2e 30
Polozka Popis
Systém

Doba provozu

Zobrazuje dobu od zapnuti WLANu

Verze firmware

Zobrazuje verzi firmware

Bezdratovaéast

Rezim

Zobrazuje provozni rezim
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Pasmo Zobrazuje frekvenci, na které WLAN vysila
SSID Nazev bezdratovém&ihag. moje wifinka
Cislo kanalu Cislo kanalu, na kterém WLAN vysila
Zabezpéeni Zobrazuje stav zabezgai

BSSID 6 bytova adresa WLANu

Pridruzeni klienti

Poet pipojenych kliend

Konfigurace TCP/IP

Protokol IP Zobrazuje druh IP adresy

IP adresa Zobrazuje IP adresu LAN rozhrani
Maska podsé Zobrazuje masku pod&it AN rozhrani
Defaultni brdna Zobrazuje defaultni brdnu LAN reafir
Konfigurace WAN

DHCP server

Zobrazuje, zda je DHCP server povoletyo
ne

MAC adresa Zobrazuje MAC adresu WLANu
Protokol IP Zobrazuje typ adresy na WAN rozhrani
IP adresa Zobrazuje IP adresu WAN rozhrani

Maska podsé

Zobrazuje masku podsite WAN rozhrani

Defaultni brana

Zobrazuje defaultni branu do WAN

MAC adresa

MAC adresa, pod kterou figuruje WLAN
WAN ¢ésti

3.3.2. Pruvodce nastavenim

Tato stranka Vas provede konfiguraci WRC358@p/nim spustni

Privodce nastavenim

Privodes pactauerdtn Wi proveds kopfigmacd pfi promdm spusténd. Prosin, ndelecigte potwodee krok: za bookem.

Vitgte v Poinrodd nastavenimn

Pruvedce Vas provede nasledupiomi kroky. Tamete Milnanin na Dala.

Ve fasomriho pasma
Hastanrerd LA
Hastamrerd WAH
Hastamrerd bemdritonsd Casti

ThoLn b ) B e

. Provozni rezim

Hastamrerd provomdhe reiizn

Fahespedend besdritove dasti

Dalgizx |

Tady nastavite provozni rezim.
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1. Provozni rezim
MibiEete ractavit odlishe provomd mefdry pro LA & WLAH mogwamd.

i ) W toamto Telitv e predpolilidi, B je maimrd piipojeno k kderem pres AT 5L nwbo kabelowy
¥ mudemn . Fimlice HAT je povolens a PO pipojend b LA porbim edileji stejron P adreo
pridileney ISP na WAH porby. Plipojerd nodfete nastait na stritwe “Hastawend WA
puniitin PPPOE, DHCE Llimt , PP TT Llist nabao staticki adrecy.

™ Bridee Vtmnnﬁm;jsweﬁedgg@mmﬁpmﬂ.m+wmﬁmﬂ&ém¢r.
’ Firkice HAT je mibiaming, Tadne fimbice

™ \iirdess ISP- W tommto reﬁﬁ;jsuufﬁedm@&mrﬂaﬁpmpfmnmﬁ dnhomad:rabem{r&mﬁ'k]jﬂm e
: cpiojl 5 ISP prichaponnyin bodern, Fardice MAT je powrolena 3 PO ethemetonrrch portech
sdileji stejrion IP adresu od posdoptowatele bhesdritouébn pripojerd. Hejdites mmcite nast st w
cacti "Bepdritotd Cict" klisvtelor relim 4 piipojit e k access poirdn ISD posnoci polodr
“Doshrprié sitd™

Zigit | <espit | Dalsie

ll. Nastaveni¢asoveé zony
Tato stranka se pouziva k povoleni a konfiguradPlienta.

2. Nastaveni ¢asové zony
Miiete syrwchronimovat oestémoney Gas 5 weleiin nip servereh na Rernetn.

r Fovolit N TP Jient:

Vihix asovi siny: [ (GMT +08:00]T aipei =l
NTP server: [1925.41.41 - North America |

LrLdit £ Spét Dalfiz

[ll. Nastaveni LAN
Tato stranka se pouziva ke konfiguraci lokalni @R adres a masek).
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3. Nastavemi LAN

Tatn strirla se poniid pro korfigurac paranetnd lokind sité. WiiGete tady @it nastavend [P adresy, podsfté, DHEP,

IP adresa; [192.168.1.254
Maska podsité: | 255.255.255.0

Zrugit << Spét Dalgiz»

IV. Nastaveni WAN
Tato stranka se pouZziva ke konfiguradisgbu pipojeni WAN ¢asti.

4. Nastavenmi WAN

Tatn strirba ce pouiid pro korfgurac paranetnd Vadeho sitowéhn pripojend. Tady mroifete @it nactaemd na statickon
I, DHCP, PRPoE rebo PP TE wibétem jedné o hodnot Typ plipojend.

DHCF klient § =

Pewvna P

Typ piiptjeni:

Zgit | <cspit | Dalie

V. Nastaveni bezdratov&asti

Tato strdnka se pouziva k nastaveni zakladnichmedrajako je pasmo, rezim,
SSID,¢islo kanalu, povoleni klonovani MAC adres.
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5. Nastaveni bezdratove casti

Tato strinba se P ke Lonfizraci pararmetn pro beadritows ke, kteri co ido pipdiet b prishopowém b,

Pismuo: | 2.4 GHz (B+G) x|
Roedimn: AP *
$SID: [RTLE186-Gw

fisle Tamidu; 11 -

r~ Povolit Honwvand MAC

Zgit | coSpet Dalii>> |

VI. Zabezpe&eni (WLAN)
Tato stranka se pouZiva pro nastaveni zalsenpédezdratovéasti.

6. Zabezpeceni hezdratove site

Tato strivka Vitk whoRare hastawit zhempedend bemdritenrd facti. Tapmdte WED pweho WA powmt o Sifrowacihe k1ide 4
badete pledchuizet nestorizowarizm prishopa k Vasi st

Tahepeieni: | /P42 Mined i =
Foont sdilendhe Mice: I Fraza ;I
Sdileny Mt I

Zgit | <<Spet | Dokondit
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3.3.3. Provozni rezim
Tato stranka se pouZziva k nastaveni provoznihate¥YRC3500.

Provozni rezimy

hibiEete rastavit odlishe prowomd refiry pro LA & WLAH rogwand.

F[;m“y:

1!'-‘.l’.:l:i.vllge:

. Tirdes ISF:

W toerd o Temien se predpokladi, Ze je mrimend pripojeno k Bterreta pres AT SL xebo kabelowy
modemn. Fimbice HAT je povolens o PO pripojené LA porbim sdileji stejuon P adresn
pridélenon ISP na WAH porbn. Plipojend moifete ractavit na strince ““Hastaand W41
puoiitin PIPOE, DHCD klievt, TP TP klisrt tisbo statické adresy.

W toruto Tefirn jeou wéeckzge sthemetonné porty (LA + WAN) plamosting dobromady.
Purkice HAT je mabizina, Zadné fmbice spojend ¢ WA a firevrallan nejson podporoitey.

W toawt o Telenl jaon wieckhaye sthempetond porty premnosternd debrostady o bendritony Llisst ce
spaji 5 ISP plistopovytn bodan, Pokce HAT je povalena o PC v ethemetovyds portech
sdileji stefruns IP adresn od poskytonestele besdritemnihe pripojerd. Hejdimee roieits nactaeit w
dasti "Bepdritovi Sist" klisvtelor relitn o pipoijit s¢ k access poinda ISP potnoci polodyr
“Dashapmé sihé™.

>

Llodit zmény I Feszet

Polozka Popis

Gateway Tradind konfigurace brany. iP4ji se
k Internetu pes ADSL nebo kabelovy moder
LAN, WAN a bezdratové rozhrani, firewall |a
NAT jsou zapnuteé.

Bridge LAN, WAN a bezdratové rozhrani seif\jako
bridge. NAT, firewall a vSechny funkge
routeru nejsou podporovane.

Wireless ISP Bezdratovéast slouzi jako WAN rozhrani

vSechny ethernetové porty su v reZime bridge.
Bezdratové rozhrani iide uskuténit vSechny
funkce routru.

Ulozit zmény

Stlate pro ulozeni nové konfigurace.

Reset

Nastavigwodni nastaveni.
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3.3.4. Bezdratova c¢ast — Zakladni nastaveni

Zakladni nastavem

Tatn strirbia s ponfied ke korfigirani parstetnd pro besdritowd ks btet] ce ok popojit Exmdamm pristpotirm badi.

sitd,

I gadsioat bendridovs vwsilin

| 24 GHz [B+G] ~|

Pasmun:

Refirn: aF -
SSID: |RTLE1S6-GW
Fisle keamlu: 1m =
Piipojeni Miendi:

Zobrazit aktivii klisnty I

I Povetit Menovini MAC (Feding ehemetors Miend)

r Povolit Tefmn repextaru

£510 rofhrand repevhan: I
Ulagit zrmény I Feset I
PoloZka Popis

Zakazat bezdratové vysilani

ZakézZe bezdrétovéarnysil

Pasmo

Vyberete pasmo pro bezdratové vysilani

Site Survey Vyhledava okolni bezdratovéé.sikdyz je
néjaky AP nalezen, irivete se ké&mu
manual® pripojit, kdyz je rezim klient
povolen.

SSID Nazev bezdratové &itMuze byt dlouhy 32
byta.

Cislo kanalu Vyberte kanal, ktery je nejngérarusen.

Pripojeni klienti

Zobrazuje aktivni klienty a jejidlAC adresy,
odeslané aifjaté pakety.

Povolit klonovani MAC

ethernetovy klient)

(Jediny

Slouzi pro klonovani MAC adres. Musi R
souwastré povolen klientsky rezim.

Povolit reZim repeateru

Zapne repeater.

SSID rozhrani repeatru

Nazevésiepeateru (volte jiné nez je SS
AP, ke kterému jsteffpojeni).

Ulozit zmeny

Stlate pro ulozeni nové konfigurace.

Reset

Nastavitvodni nastaveni.

yt

D

3.3.5. Bezdratova c¢ast — Pokro ¢ilé nastaveni

www.joyce.cz



Udaje v tétazasti neite jen v gipack, Ze vite co date.

Pokrodilé nastaveni

Tatn hastavend json pouse pro techavicky odatméjsi uivateld s dostatedrgamd wéidomestmi o besdritowd Sisti LAN, Naméfite tato nastasend, polmd inejste jisti svni andnami amolrgm

nisledlyy na Vadian WEL3500!
Typ awtendizace: o Hezsheapadany eystém o Selilergy B¢ « Batormaticky
Troven fragmendate: 2346
Vroveis RTS: |234? (0-2347)
Interval Beatarn pakeu: 100 (20-1024 1)
Rydhlost prenosu: |Auto vl
Typ premdnle: ® pos ) mrie
Eroadcast §51D: O ol Zadmad
IAPP: ® pvolwd ) Zikiomd
Ochrana 802 11 O Povelené [ Faleimani
Vysiled vilon: oo T Cam Cw O
Turh Tefinn: * Srtomatidy e ity ' gty
Pomvinvka: "Vady" moike mit problim £ keanpatibilivgn. "Sartormaticy " tade
pracovat jencrn < produldy Fealtel:
UloZit zmésy I Reset I
Polozka Popis

Typ autentizace

Vyberte si z moznosti zabéepé Sdileny
kli¢, nezabezpeny systém, automaticky.

Uroven fragmentace

Nastavte hodnotu fragmentace pak&izsi
informace naleznete Vv FAQ na Kkonci
dokumentu.

Urovei RTS

Nastavte uUrove RTS. BIizSi info naleznete
v FAQ na konci dokumentu.

Interval Beacon paketu

s

naleznete v FAQ na konci dokumentu.

Typ preambule

Podle typu se zvoliigpb vysilavani pakit

Broadcast SSID

Povoli nebo zakaze zobrazeni SSID.

IAPP

BlizSi informace o IAPP funkci naleznete
v FAQ

Ochrana 802.11g

Ochmaje 802.11g uzivatele

Vysilaci vykon 100% je 17 dBm
UloZit zmeny Stlate pro uloZeni nové konfigurace.
Reset Nastavigwodni nastaveni.
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3.3.6. Bezdratova €ast — Zabezpe €eni

NejbezpeénejSi a zatim nefglomené zabezpeni je WPA2. Aby ji podporoval OS
Windows, je nutné mi doinstalovany patch pro WPBZ se stdhnout na oficialnich
strankach Windowsth(tp://support.microsoft.com/kb/893367

Zabezpecem bezdratove sité

Tato strimka Vim Mmoo nastavit zibempedend beadritowd Sisti. Hentorizowmerm piishmon do vai sité predejdete mprattin WEP nebo WA 4 pongittn sifrovacihe klide.

Tahepeiani:
F Kombinovang wWEa2 = |

Maztavit klic WEP |

Hesla

I Pousit sutendinaci $02 15 & wep ot © WEP 128t

Reiim autenizace WEA. " Ererprise (RADTUS) Dersoral (Sdilergr 117
WPA algorifrus: Moo T oags
WPA? algerifus: M W oags

Formiat sdileného Hite: I Fraze hd I

Sdilency Mt |

i o
sodentirace serveram RADIUS; P [1812 P adess

Fomuwha: Ko je vy Sifvovdd WA musite nastavit hodhoty WEP Rice.

Lozt zmény | Reset |
Polozka Popis
Zabezpéeni Jednotlivé druhy zabezfmi jsou podrobi

popsany v FAQ. NejlepSi je pouzit WP/

s algoritmem AES

\2

Pouzit autentizaci 802.11x

Kdyz je povolené zab&zpie WEP, nizete
povolit autentizaci pomoci serveru Radius.

Rezim autentizace WPA

Mete zvolit dva rezimy autenticazec, bli
info naleznete v FAQ.

WPA algoritmus

Pro WPA se pouziva TKIP

WPAZ2 algoritmus

Pro WPA2 se pouZiva AES

Format sdileného kie

Fraza (zadadvana v ASCII),
hexadecimalg)

Hex(zadav

Sdileny KIE

Sem napiste Vami zvoleny &|i ktery
zodpovida Formatu sdilenéhoddi

Povolit autentizaci

Zapne autentizaci pro WPA2, AZPmixed
only, Enterprise Only)

Autentizace serverem Radius

Nastavte port, IP adadseslo pro autentizaci

serverem RADIUS.

Ulozit zmény

Stlate pro ulozeni nové konfigurace.

Reset

Nastavitvodni nastaveni.

ané

3.3.7. Bezdratova c¢ast — Kontrola p Fistupu
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Kontrola bezdratového pristupu

Fodyk wyberets '"Povalit MIAC v semavm", budon se mocd pripojit jen klistd & DIAC adreson wmredemong v semunr, Kbyl wydberste "Odmitont RLAC v semumn " klistd ¢ M4 adreson
redenicn v semun £8 kO WELL WER L3500 netmdon moc pripajit.

Reim keniroly piistapu: | Zakzat =]

macswes |  Kenewr|

Ulodit zmény I Reset I

Alduand semam Joondrclevanych WAL adres:

Smazat vwbrang I Smazat wiechno I Reset I

PoloZka Popis

ReZim kontroly pistupu Kontrola fistupu niize byt vypnuta (Zakazat),
zakazovat fistup adresam v seznamu
(Odmitnout MAC v seznamu), povolovat
piistup adresam v seznamu (Povolit MAC
vV seznamu)

MAC adresa MAC adresa, kterou chcete filtrovat

Koment& Miazete vlozit poznamku Kk filtrované MAC
adrese

UloZit zmény Stlate pro uloZzeni nové konfigurace.

Reset Nastavigwodni nastaveni.

Aktuélni seznam kontrolovanyghZobrazuje seznam MAC adres, které maji

MAC adres povolen gistup na k ABKku.

Smazat vybrané Vymaze zaSkrtntadky

Smazat vSechno SmaZe vSechkdky

Reset Nastavifpdchazejici konfiguraci

3.3.8. Nastaveni WDS
BlizSi popis rezimu WDS naleznete v FAQ.
Nastavem WDS

Wireless Dristination Systemn (WD S wyniid besdritowé médhmm pro ketambaci 5 jigand A7, jak iyt kosamdbiace probihala pres Bhemet. Aty bylo hastaesd fimdhd, seosire
staju kandl & BIAC adresy access poivnd, s bterjrud cheets kepvnmdkena, do tabnley  wosite porolit Tedin WIS,

I- Puovelit WD S

Biiadat WDS AF:  MAC adresa | Kementi |

Ulogit zmény | Reset | Zabezpeceni | Statistiky I

Altuilnd semar WIS AP

Smazat wybrang | Smazat vischno | Reset |

PoloZka Popis

Povolit WDS Povoluje rezim WDS. Popis tohoto reZimu
naleznete v FAQ.

MAC adresa Vypite MAC adresu Zdzeni, se kterym
chcete WDS vytviit

Komentd Pozndmka k AP, kterého MAC adresu |ste
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zadali

UloZit zmeny Stlate pro uloZeni nové konfigurace.

Reset Nastavigwodni nastaveni.

Zabezpéeni Mazete zvolit zabezgeni z&izeni
komunikujicich ve WDS

Statistiky Zobrazuje Rx a Tx pakety

Smazat vybrané Vymaze zasSkrtntadky

Smazat vSechno SmaZze vSeckamky

Reset Nastavifpdchazejici konfiguraci

|. Zabezpdeni WDS

PoZadavky pro WDS

Je nutné nastavit v Bezdratovast — Zakladné nastaveni — Rezim : AP +
WDS

Tato stranka je dena ke konfiguraci bezdratového zabégpé WDS mezi

e

Zabezpeceni WDS

Tato stranka umoZfinge nastavit zabezpedend pro WDE. Fokaad je povoleno, musite se wjistit, e md
kaZdé zafizend v refimn WIS nastaveno stejny Fifrovaci algoritings a KHE.

Zahezpeeni: | 2aciny =
Format WEP klice: | ASCII (5 znaki) ]
WEP kli: |
Formit sdilencho Klige: | Fraze =l
Sdileny klii: |

UloZit zmeny | Zanfit | Feset |

[I. Tabulka AP v rezimu WDS

Tabulka zobrazuje statistiky z WDS

Tabulka AP v reiimu WDS

Tato tabulka zobramyje MAC adresy, wysilin a piijem paketd a stav kafdého konfimuwovaného AP
v reEimu WS

Obnavit | Zawiit |
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Polozka Popis

MAC adresa Zobrazuje AP v rezimu WDS

Tx pakety Zobrazuje et zaslanych pakiet
v bezdratovém LAN rozhrani

Tx chyby Zobrazuje pget chybo¢ zaslanych pakét
v bezdratovém LAN rozhrani

Rx pakety Zobrazuje get pijatych pakel bezdratovym

LAN rozhranim

Tx Prenos (Mbps)

Zobrazuje rychlostemosu ve WDS

Obnovit

Aktualizuje zobrazované statistiky

Zaviit

Zatvai zobrazované okno

3.3.9. Dostupné sit é

Zobrazi e, které jsou v dosahu WRC3500.

Dostupné sité

Tata strida poskyhije tistroj pro vybleddvind hesdritouyeh sitd. Polad je nalesa pHenpoty bod nebo TBS S, roiiete se k nén miné pripojit, kit powolie kliseky refim.

Obruovit | Pripajit |

PoloZka Popis

SSID Nazev sé

BSSID MAC adresa vysilaciho AP

Kanal Cislo kanalu, na kterém jednotlivé AP vysilaj
Typ Zobrazuje, v jakém reZimu AP vystupuje
Zabezpeceni Zobrazuje, jaké zabermé ma AP nastavend
Signal Zobrazuije silu signalu AP

Obnovit Zaktualizuje seznam chytanych siti

Pripojit Vybuduje gipojeni k vybrané siti. Vifpade

potreby je nutné zinit zabezpéeni si

www.joyce.cz



3.3.10.

Nastaveni LAN

Nastaveni LAN

Tatn strinba ce poniied pro korfigurac paranetnd lokind cité. WiiRete @it nactavend [P adresy, podefté, DHCP, .

- I'I 92168.1.253 Zobraz klienty |

IP adresa: [192.168.1.254
Maska podsité: | 255,255, 255.0
Defaulini hrina: fo.000

DHCP: m
Rewah IP adres [192188.1.1
Frnine demningy: |

£02.14 Spanning Tree: Im
Klonovini MAC adresy: | 000000000000

Ulozit zréry I Fezet I
Polozka Popis
IP adresa IP adresa na LAN rozhrani
Maska podsé Maska podséna LAN rozhrani

Defaultni brana

Defaultni brana pro pakety odchiéizejLAN
rozhrani

DHCP

Zakazany (nedochazi k automatické
ptidélovani IP adres), klient (AP c¢ekava
pridéleni IP adresy), server (APrigeluje IP
adresy)

Rozsah IP adres

Zobrazuje rozsédg@ovanych MAC adres

Jméno domény

Napiste jméno domény LAN sit

802.1d Spanning tree

Wlete tuto funkci povolit nebo zakazat

Klonovani MAC adresy

Umaitije znenit MAC adresu AP

Ulozit zmeny

Ulozi nové nastaveni

Reset

Obnoviiedchazejici nastaveni

www.joyce.cz
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3.3.11. Nastaveni WAN

3.3.8.1Pevna IP

Nastavemi WAN

Tato striria se powiivd pro kovfizraci parametnd Vassho sitoviho pripojend, BTGt mnindt nastaverd na statickou IP, DHCP, PPPoEnsho PP TP wibinan jedné 3 hoduct

Typ piipcjeni: PevnalP
IP adresa: [z
Mk podsité [52852550
Defaubini brina: [fFziizse
Velikost MT W [1400-1500 By
DHS 1. I—
DHS L. I—
DHE 3. I—

Elonovat MAC adresu; W
I_ Fovolit uPNFP

I povetitping 2wan

I™ Povetit vodileny piisiup 1 WAN

¥ Puvetit IPres pass thevugh pii VN piipejeni

¥ Puvetit PPTP pass Sirough pii VBN piipejeni

v

Povelit L1 TP pass threugh pii VPN piipojend

Ullagit zrmény | Reset |

PoloZka Popis

Pevna IP Na WANasti nastavujete IP adresumng

IP adresa Napiste IP adresu na Wédsti

Maska podsé NapiSte masku podsiha WAN ¢asti
Defaultni brana Brana do Internetu

Velikost MTU Nastavuje se tu velikost MTU. Blizgifo viz.

FAQ

DNS 1 Vypiste IP adresu primérniho DNS serveru
DNS 2 Vypiste IP adresu sekundarniho DNS serveru
DNS 3 VypiSte IP adresu tercialniho DNS serveru
Klonovat MAC adresu Umaitije naklonovat MAC adresu

Povolit u PNP Povoluje uPNP. BliZSi info viz. FAQ.
Povolit ping z WAN Umoituje ping z WANCasti

Povolit vzdaleny fistup z WAN | Umo#uje vzdaleny fistup z WANG¢asti
Povolit IPsec pass throughiip Povoluje gepousteni VPN.
VPN pripojeni

Povolit PPTP pass throughiip Povoluje gepousteni VPN.
VPN pripojeni

Povolit L2TP pass through fip| Povoluje pepousteni VPN.
VPN pipojeni
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3.3.8.2.DHCP klient

Tato stranka se poutiva pro konfiguraci parametri Vaieho sit'ového piipojeni. Mifete zménit nastaven
na statickou IP, DHCP, PPPoE nebo PPTP vybérem jedné z hodnot "Tyvp plipojeni”.

Tvp pripojeni:

Nazev stanice: I
Velilcost MTU:

" Ziskat DNS automaticky

¥ Nastavit DNS ruéné

|1492 (1400-1492 B)

DNS 1: |
DNS 2: |
DNS 3: |
Klonovat MAC adresu: IDDDDDDDDDDDD
" Povolit uPNP
" Povelit ping z WAN
™ Povelit vzdileny pFistup z WAN
¥ Povelit IPsec pass through p¥i VPN pFipojeni
¥ Povolit PPTP pass through pii VPN pFipojeni
¥ Povelit L2TP pass through p#i VPN pFipejeni

| UloZitzmény I Resetl

PoloZka Popis

DHCP klient Ziska IP adresu automaticky

Nazev stanice Nastavi nazev stanice

Velikost MTU Nastavuje se tu velikost MTU. Blizgifo viz.

FAQ

Ziskat DNS automaticky

Ziska DNS automaticky

Nastavit DNS rang

Rwné nastaveni DNS

ru

DNS 1 Vypiste IP adresu primarniho DNS serveru
DNS 2 VypiSte IP adresu sekundarniho DNS serve
DNS 3 VypiSte IP adresu tercialniho DNS serveru
Klonovat MAC adresu Umaitlje naklonovat MAC adresu

Povolit u PNP Povoluje uPNP. BliZSi info viz. FAQ.

Povolit ping z WAN

Umoituje ping z WANCAasti

Povolit vzdaleny fistup z WAN

Umo#uje vzdaleny fistup z WANCAasti

Povolit IPsec pass throughtif
VPN pripojeni

Povoluje pepousteni VPN.

Povolit PPTP pass throughtif
VPN pipojeni

Povoluje pepousteni VPN.

Povolit L2TP pass through fip

VPN pipojeni

Povoluje pepousteni VPN.
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3.3.8.3.PPPoOE

Tvp pFipojeni: I FPPoE

UZivatelskeé jméno: I

Heslo: I

Nazev sluZhy: I

Spisob pripojeni:

Connect on Demand Jid

Phipojit Odpaoijit

Odpojit po: |5 (1-1000 misnat)
Velikost MTTU: I'M-EE (1360-1492 B)

" Ziskat DNS automaticky

¥ Nastavit DNS ruéng

DNS 1: |

DNS 2: |

DNS 3: |

EKlonovat MAC adresu: IDDI}I}I}I}I}DDDDD

™ Porolit uPNP
" Povolit ping z WAN
™ Povelit vzdaleny pFistup z WAN
I Povelit IPsec pass through p¥i VPN piipojeni
¥ Paovolit PPTP pass through p¥i VPN piipojeni
Polozka Popis
Typ pripojeni PPPoOE ,iptomto typu gipojeni musite zadat

piihlaSovaci jméno, hesl@as pro odpojeni
spasob gipojeni

ja5)

UZivatelské jméno

Jmeno od ADSL providera

Heslo:

Heslo od ADSL providera

Spasob gipojeni

Continuous  (fpojeni bude vybudovan
kdykoliv bude AP zapnuto)

Connect on demand ifpojeni bude ukoteno
jakmile doba nezasilani zadnych daekvaci
dobu Odpojit po:)

Manual (gipojeni bude vybudovano po
stlaceni tlatitka Ripojit a zruSeno po stiani
Odpojit)

O

Odpoijit po Doba, za kterou budegigmjeni ukoeno i
nezasilani Zadnych dat.
Velikost MTU Nastavuje se tu velikost MTU. Blizgifo viz.

FAQ

Ziskat DNS automaticky

Ziska DNS automaticky

Nastavit DNS rang

Rwné nastaveni DNS
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DNS 1

Vypiste IP adresu primarniho DNS serveru

ru

DNS 2 VypiSte IP adresu sekundarniho DNS serve
DNS 3 Vypiste IP adresu tercialniho DNS serveru
Klonovat MAC adresu Umaitlje naklonovat MAC adresu

Povolit u PNP Povoluje uPNP. BliZSi info viz. FAQ.

Povolit ping z WAN

Umo#uje ping z WANCasti

Povolit vzdaleny fistup z WAN

Umoziuje vzdaleny fistup z WANCAasti

Povolit IPsec pass throughif
VPN pripojeni

Povoluje pepousteni VPN.

Povolit PPTP pass throughtif
VPN pripojeni

Povoluje pepousteni VPN.

Povolit L2TP pass throughtip
VPN pripojeni

Povoluje pepousteni VPN.

3.3.8.4.PPTP
Typ piipcjen: |
IP adresa: [1721.1.2
Maska podsité: | 255.255.255.0
IF adresa serveru: [1721.11
Usivatedshé jréne: |
Helo |
Velikost MTU: 1460 (1400-14460 B
I wiidat hepeieni MPPE
' ikt DS anmbornaticy
= Nastavit DN§ rumneé
DNS 1 |
DNS 1: |
DNS 3: |
Klonovat MAC adrenu; 000000000000
I_ Fovold uPFHF
r Povolit ping : WaAN
I Povelit vodideny piishp : WAN
' Povelit IPsec pass through pii VPN piipojeni
W' Povelit PPTP pass through pii VPN piipejeni
3 Fovolit L2 TP pass through pii VEN piipojend
Polozka Popis

Typ pipojeni: PPTP

Umatlje uzivateli vytvait tunel se vzdaleno
stranou pro zabezpeni vysilani dat.

IP adresa

IP adresa pro PPTp@jeni

Maska podsé

Vypliite masku pro PPTRipojeni

IP adresa serveru

Napiste adresu PPTP Serveru

Jméno uzivatele

ithlaSovaci jméno pro PPTP server
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Heslo uzivatele

FhlaSovaci heslo pro PPTP server

Velikost MTU

e

FAQ

Ziskat DNS automaticky

Ziska DNS automaticky

Nastavit DNS rang

Rwné nastaveni DNS

DNS 1 Vypiste IP adresu primarniho DNS serveru
DNS 2 VypiSte IP adresu sekundarniho DNS serveru
DNS 3 VypiSte IP adresu tercialniho DNS serveru
Klonovat MAC adresu Umaitlje naklonovat MAC adresu

Povolit u PNP Povoluje uPNP. BliZSi info viz. FAQ.

Povolit ping z WAN

Umoituje ping z WANCAasti

Povolit vzdaleny fistup z WAN

Umo#uje vzdaleny fistup z WANCAasti

VPN pripojeni

Povolit IPsec pass throughtif

Povoluje pepousteni VPN.

VPN pipojeni

Povolit PPTP pass throughtif

Povoluje pepousteni VPN.

VPN pipojeni

Povolit L2TP pass through fip

Povoluje pepousteni VPN.

3.3.12.

Firewall — Blokace port U

Zde muzete zakazat blokaci ditych sluzeb nap http(80), ftp(21),...

Blokace portu

Fidky v téhle tabulce jeon ey b zahlokowind imfitich datenrjch paboetl, teré prochimji brino = Wad lokilnd <8 do Iitemetn.

comemerd Wadi lokatnd cite.

I- Povelit hlodorvana porbi

Rmsahpnrhi:l -I Proteced: | [CF 2 UDF = | Bomwendar:

Ulazit zrmémy I Reset I

Aldualnd tabulla hlekevanorch porbl

Smazat vybrang I Smazat viechno I

Feset I

Polozka

Popis

Povolit blokaci pori

Stlatte pro zapnuti filtrovaci funkce

Rozsah pott, protokol, komenta

Muzete zvolit, které porty a na jaké

protokolu chcete filtrovat.

Ulozit zmeny

Ulozi nové nastaveni

Reset

Obnoviigdchozi nastaveni

Smazat vybrané

Vymaze vybrané poloZzky

Smazat vSechno

Smaze vSechny poloZky
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| Reset | Obnoviiedchozi nastaveni

3.3.13. Firewall — Blokace IP

IP adresy uvedeny v tétasti budou mit omezertiptup na Internet.
Blokace IP adres

Fadlye w téhle tabulee json mréery k ssblobowind mréinich datotrich pabetd, kterd prochimeii brinon £ Wadt lokdnd ftd do Ttemnetn. Powiiti

téckto fmi mnike byt uiitedd bk sdhempedend rubo omemnd Vadi lokdnd eitd

™ povatit P i
h'ﬁstrti[l“a.drem:l rrmm:lTEF'aLIDF' 'I mel

UlaZit zrmény I Feset I

Alduilni tabulla hlokad:

Smazat wobrang I Smazat viechho I Reset I
PoloZka Popis
Povolit blokaci IP Stl&te pro zapnuti filtrovaci funkce

Mistni IP adresa, protokol, komehta| Mazete zvolit, kterou IP adresu chcete filtroyat
a na jakém protokolu chcete filtrovat.

UloZit zmény UloZi nové nastaveni

Reset Obnoviigdchozi nastaveni

Smazat vybrané Vymaze vybrané polozky

Smazat vSechno Smaze vSechny polozky

Reset Obnoviiedchozi nastaveni
3.3.14. Firewall — Blokace MAC

Blokace MAC adres

Fidky v téhle tabulce json wmrierny b sablobowind wmiitich datemrch pabienl, které phechizeji brinm = Wadl 1ikilnd sitf do
Btemnetn, Ponfitd téckto flnd roife byt uiitecnd b sshespedend nebo ommemend WasT lokdlnd sité

I- Povolit MAC fAhir

AL adresa: I Fornendii:
Llodit 2mény I Reset I
Altuilni tabulka blokad:

Smazat vobrané I Smazat viechno I Rezet I

www.joyce.cz



Polozka Popis
Povolit MAC filtr Stlacte pro zapnuti filtrovaci funkce
MAC adresa, komenta MuaZete zvolit, které MAC adresy chcete
filtrovat.
UloZit zmény UloZi nové nastaveni
Reset Obnoviigdchozi nastaveni
Smazat vybrané Vymaze vybrané polozky
Smazat vSechno Smaze vSechny polozky
Reset Obnoviigdchozi nastaveni
3.3.15. Firewall — P resmérovani port 0

Slouzi pro otekeni rekterych port v piipade, Ze Vam na LANasti bezi ftp server
alebo rco podobného a chcete s dostat z WANCasti. Po zadani vejné adresy
WRC3500 a daneho portu, na které#ilpozadovana sluzba, budetegnerovani na
konkrétni stroj.

Piresmérovani portu

Fidiy v této tabnlce Wimn wmnodnd amonaticky pesmérons biing sitowé shifty do kerdoémish P skrytivh m HAT. Tato nastavend json neghytmd naptiklad -
potfebazjete mit za WELL WRC3500 pripojerdr web serwer nebo postownd server sharyty w lokild s#ti ma HAT.

I_Pmmht'pcr\ennmmu" Erovind pexrhl

Il"a.dreia:l Pm’bo]ml:lTCF'aUDF' vIRmsahpm'hi:l I Km‘n.aﬂai'l

laZit zrnény I Rezet I

Aldualnd tabulka preTnérovanych porbi:

Smazat vpbrang | Smazat viechno | Reset |

PoloZka Popis

Povolit presnerovani port Stlatte pro zapnutii@sngrovani port

IP adresa, protokol, rozsah porf MaZete zvolit, které porty a na jakém

komentéd protokolu chcete iesnérovat na zvolenou
adresu.

UloZit zmeny UloZi nové nastaveni

Reset Obnoviigdchozi nastaveni

Smazat vybrané Vymaze vybrané poloZzky

Smazat vSechno Smaze vSechny poloZky

Reset Obnoviiedchozi nastaveni
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3.3.16. Firewall - DMZ

DMZ

Drnilitariomomemd Sirw se pogiied pro poskytrati Ftemetomrc shafieh bes wmnofmind reamtorisowargch plichopd do lokibnd
sité. Typicdky na DRZ stardci béd shadhy dostapné 3 Biteretn, jabo je Web (HT TP, FTP, SMTP (e1mail) a DHS

SEITRAT,

I- Povolit DWE

IP adresa DM, stamice: |

Llodit zmény I Reset I
PoloZka Popis
Povolit DMZ Povoli DMZ

IP adresa DMZ stanice

IP adresa stanice, z kterétetspravit DMZ

UloZit zmeny UloZi nové nastaveni
Reset Obnoviigdchozi nastaveni
3.3.17. Management — Statistiky
statistiky
Tatn strirba mobramnje wmodetd weelargrch 4 prijetich paketd v bemdritod o ethemetond eiti.
. Laz | Pt patey o
| Deratins paaiety o
AN | Pl patey 2065
| Derastiond Packets 1492
. |Posiard pakeny 414
| Devutions paieety o
Dbrovvit |
PoloZka Popis
Wireless LAN Patet odeslanych pakiet
Poslané pakety
Wireless LAN Pcatet dorkenych paket

Dorwené pakety

Ethernet LAN
Poslané pakety

Patet odeslanych pakiet

Ethernet LAN
Dorucené pakety

Patet dorgenych paket

Ethernet WAN Patet odeslanych pakiet
Poslané pakety
Ethernet WAN Pcatet dorkenych paket

Dorwené pakety

Obnovit

Zobrazi aktualni informace
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3.3.18. Management — DDNS

Nastavemi DDNS

Iyrarnicdké DS je shifha, kterd poskorbyje korektnd, nernénicd se darménowm adres (UEL) i v piipadé mnéng P adresy.

I- Povolit DDHE

Poskytovatd shuthy DOMS -

Deménovi adresa Jhost. dyndns.org
Vanvabelske e/ I
eTnadl:

Hesho /M |

FPemryimin:

TE0 Vebn posfptige 30 doed volrgl doit sde rodo 51 mldiete st Pl TEO gt mde
DN P woncetFinge wvedit wioshd DIOMNT dlet sk

Ulagit zrméry I Reset I

PoloZka Popis

Povolit DDNS Zapne sluzbu DDNS

Poskytovatel DDNS Vyberte spravného poskytovateltuzby
DDNS

Doménova adresa Pro konfiguraci doménového jména

UZivatelské jméno, e-malil Nastaveni jména a ewmail

Heslo, KIE Nastaveni hesla a &#

UloZit zmeny UloZi nové nastaveni

Reset Obnoviiedchozi nastaveni

3.3.19. Management — Nastaveni €asoveé zony

Nastavem casove zony

Difete syruchronizovat estéimony G s vefeigmn HTE serveramn na Ftemen,

. Rk [2000  Mésic|1  Denfl  Hoedina|2  Mimma |37 Sdamda

i fas
Aldualnd fas I_58
Vihir fasové siny- [ (GMT +08:00]T aipei =1

r Fovolit N TP

NTF server: « I'IE|2.5.41.41 - Severna Amenka ;I
o {Faind mastawend I
UlaZit zrméry I Reset I O bt I
PoloZka Popis
Aktualni cas Zobrazuje aktualgas
Vybér casové zony Vybert&asovou zonu, v které se nachazite
Povolit NTP Povoli klienta NTP. BIizSi info nalezee
v FAQ
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NTP server

Vyberete NTP server se seznamu,
napiSete jeho IP adresuni

nebo

3.3.20. Management — Logovani

Logovani

Tato strivka slowd b nastagrend wadalerého logu servent a sobramend systinonrého logu.

r Povolit Logovind

™ tay sysiem I” Bedritoviéast | Dos
= Povolit vedilené logovind IP adresa log servenu: |
IloZit zméry |
Obrowvit I Srnazat
Polozka Popis
Povolit log Zapne logovani celku nebo bezdratgasti

Povolit vzdalené logovani

Povoli vzdélenou logovdahkci. Do IP
adresy log serveru iwete zadat adres
serveru, ktery chcete sledovat

Obnovit Zaktualizuje obsah okna
Smazat Vymaze obsah okna
3.3.21. Management — P Fehrani firmware

Prehrani firmmware

Tato ctrivbia Wirh mrnodFne upgrade fimenrare. To diledité | shyrcte WELL WECTS00 newypinali v pnibébm prebrimind, cof by mokds mpiisobit jeho s

Wherte soubor: | Prochazet... |
M ahrat | Rezet |
Polozka Popis

Vyberte soubor

Vyberete novy firmware, ktery chas@rat
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Nahrat Nahrajete novy firmware
Reset Zakaze z&énu a obnovi nastaveni
3.3.22. Management — Ulozit/Obnovit nastaveni

Tady miZete uloZf alebo naist konfiguraci z#izeni. Je dobré si konfiguraci
zélohovat. Pokud by ste sorizeenim experimentovali a nemohli jej dostattgin
puvodniho nastaveni, sfigii nacist ze souboru a nahrati

Ulozit / Zmenit nastaven

Tato strirka wwnoiFoye nlofit dkbaing nastavend do soubora nebo ohrovit nastavend, které trrlo ulofens vmirmlosti. Také je modné nastavit vychomd keodiguraci.

lodit nastyvend do souboru: U laZit |

Hadist nastavend ze souboru: I Prochazet... M ahrat

Vrdhed henfigurace: Reset |

Polozka Popis

Ulozit nastaveni do souboru Ulozi aktualni konfayir

Nacist nastaveni ze souboru M nastaveni z konfigutaiho souboru

Vychozi konfigurace Nastavi na AP vychozi konfigiira
3.3.23. Management- Nastaveni hesla

Defalre WRC3500 neni chr&n jménem a heslem. V tétasti si nizete vytvdit
vlasté jméno a heslo pro vstup do managementu.

Nasteveni hesla

Tato stritba se pouiied pro hastavrend phishipn k webovinm managanendn WELL WEC3500, Polnd nechite polofsy rewypling , tade piishop nechcimégy.

Hové hesle: |

Fomirla hesla; |

Ilagit zrméry I Reset I
Polozka Popis
Uzivatelské jméno Jmeéno uzivatele, ktery bude Aifigarovat
Nové heslo Heslo, kterym se bude uZivatel autewditzo
Kontrola hesla JeStraz zadejte heslo. SlouZi pro kontrolu.
UloZit zmeny UloZi nové nastaveni
Reset Obnovi posledni nastaveni
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3.3.24. Odhlaseni
Odhlaseni
Tato strivbia je urdend k odhladend T web-mhahagemerd.

Cheete se odhlasit?

IloZit zméry |

Polozka Popis
UloZit zmeény Stlate toto tl&itko a potom tlgitko OK pro
odhlaseni.

4. Casto kladené otazky

4.1. Co to je IP a MAC adresa mého po citace a jako je zjistim?

Pomoci IP adresy se déa identifikovatiat v TCP/IP siti. Si, které pouzivaji protokol
TCP/IP, posilaji sprdvy na cilovou adresu. IP are32 bitove cislo tvaru
XXX XXX XXX XXX, KaZzdé xxx mize byt 0-255. Naip: 191.168.1.254.

MAC (Media Access Control) adresa je unikatni hadwy ¢islo st'ové karty v peitaci.
KdyzZ jste gipojeni k Internetu z VaSeho pitece, IP adrese na navdZze na MAC adresu a
diky tomu je Vas pdtac presre identifikovan.

Aby jste nasli IP a MAC adresu VaSeha jiace,

- otevete fikazovyradek: Start — Spustit — cmd,

- napiSte ipconfig/all, potom stite Ester,

- IP adrese nachazi vedle IP address, MAC adresadje odpovidajici IP adresy.

4.2. Co je bezdratova LAN?
WLAN (bezdratova LAN) je st ktera dovoluje fistup k Internete bez pgeby kabelaze.

4.3. Co jsou pasma ISM?
ISM znamena Industial, Scientific a Medical. Jevigsilaci frekvence pasma, kterou
vyhradilo FCC (Federal Communications Communssiorg bezdratovou LAN. Toto
pasmo se nachazi na 915+/- 13 MHz, 2450 +/- 50 KIBH&00 +/ 75 MHz.

4.4, Jak pracuje bezdratova si t?

Standard 802.11 definuje dva rezimy: infrastrukt@waad-hoc. V infrastrukte se
bezdratové sisklada pinejmensim z jednohoristupového boduifpojeného ke kabelove
siti a nastaveného jakdigtupova stanice. Tato konfigurace se nazyva B$Si¢BService
Set). ESS (Extended Service Set) je mnoZina dvduo méce BSS vytv&jicich jednu
podst. Pokud ¥tSina spolupracujicich WLANov poZadujéigiup k dratov&asti LAN
(datové servery, tiskarny), budu operovat v reZinfrastruktura.
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Distribution Svstem (DE)

\\__ Basic Ser;i;ﬁet (BRE) __,/‘
Extended—;e‘\vfwic;;et (EB)
Ad-hoc rezim (nazyvany téz peer-to-peer rezim néimependent Basic Service Set
(IBSS)) je mnozinou 802.11 bezdratovych stanicréki@munikuji pimo mezi sebou bez
pouziti gistupového bodu nebo dratovéésiTento rezim je uZitay pro rychlé a
jednoduché nastaveni bezdratové kitekoliv, kde neexistuje bezdratova infrastruktura
nebo kde neni ptgbna (hotelovy pokoj, leti&x

Independent Bazic Service Set(IBEE)

4.5. Co je BSSID?

Sesti-bytova adresa, ktera odliSujéspupovy bod od ostatnich. Taky znama jako SSID.
Poskytuje giové ID nebo jméno.

4.6. Co je ESSID?

Extended Service Set ID (ESSID) je nazew, & které chcetefistupovat. Je pouZita pro
identifikaci rozliSnych bezdratovych siti.

4.7. Co muze zpusobovat interferenci?

Zdroje ruseni:

- Prekazky: stny, stropy, nabytek..

- Stavebny materiél: kovové diee hlinikové plochy.

- Elektrické za@izeni: mikrovinky, monitory, elektrické motori.

Zpasoby omezeni ruseni:

- Minimalizace pdtu sten a strap

- Anténu umistit na nejvhodjsi misto

- UdrZovat bezdratové Haeni od elektrickych spigbica (mikrovinek, monitod,
elektrickych motair)

- Pridat dalSi pistupovy bod, kdyZ je to nevyhnutny

4.8. Co je autentizace Otev reny systém a Sdileny kli &?

IEEE 802.11 podporuje dva podtypy'®ié autentizace: otéany systém a sdileny &li

V Otevyenom systému neivie zadna stanice zadat autentizaci. Stanice, kiettabuje
byt autentizovana s jinou bezdratovou stanici posidiici ramec, ktery obsahuje identitu
vysilajici stanice. #jimaci stanice vraci ramec, ktery indikuje zd#abvysilajici stanice
rozpoznéna. i? autentizaci pomoci sdilenych &ii, kazda bezdratova stanice obdrzi tajny
sdileny kI, pres bezpény kanal nezavisly od kanalu definovanych 802.11.
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4.9. Co je WEP?

Funkce IEEE 802.11, kterd ponuka vysilani rams bezpeénosti podobné dratove siti.
Aires Equivalent Privacy generuje tajny sdilenyadibci kIg, ktory viastni vysilejici i
prijimaci prvek. PouZiva se jako zakladni zabéepéped nabourdnim Vasi 8itJe v3ak
velmi lehce pelomitelna.

WEP se spoléha na tajny &liktery sdileji pijimaci stanice aifstupovy bod. KK Sifruje
pakety ped tim nezZ jsou vyslany. Kontrola integrity se pwéZpro zjis¢éni, zda pakety
nebyli modifikovany v pitbéhu prenosu.

4.10. Co je Threshold ramce?

Protokol pouzivajici fragmentaci ratndefinovanou IEEE 802.11, ktery se pouziva pro
dosahnuti paralelniho vysilani. Velké datovée rasecenzkladaji do vicergasti, kazda ma
velkost podle rdmce threshold. Zapnutim threshaidce nizeme ngnit velikost ramce.
Uréenim vhodné velikosti ramce je velmildzité. Kdyz je rAmec moc maly, informace je
rozleZzena do mnoh&sti a naréné a zdlouhaw se spravovava. Naopak, kdyZ je ramec
moc velky, jeho obnovaipztrat maze byt zdlouhava a tym se zpomali celkovgnos.
Proto je nutné zvolitiimérenou velikost ramce.

Ramec threshold je maximalni velikost paketu p@énttFi fragmentaci. VSechny&si
pakety budou fragmentovany.

4.11. Coje RTS?

Request to Send threshold je velikost paketu, kteggenos jefizen RTS/CTS transakci.
IEEE 802.11-1997 povoluje kratkym paket, aby byli vysilany bez RTS/CTS transakci.
Kazda stanice fZe mit rozlény RTS trashold. RTS/CTS je pouZita kdyZ narosiékest
datového paketu definovana RTS trashold. Spolu MAISA mechanizmem, vysilaci
stanice vysila RTS paketgimaci stanici a&eka na CTS (Clar to Send) odgdvod
piejimajici stanice,ijed tim nez se posle samotny datovy paket.

Toto nastaveni je uzitay pro si¢ s velikym mnozstvem klieait KdyZ bude v siti mnoho
klientd a vysokymi pozadavky natsivznikne mnoho kolizi. Snizenim RTS threshold,
bude mén kolizi a provoz by sem &hzlepsit. S rychlejSim RTS se systéniza rychleji
zotavit. RTS pakety samimeé zabiraji &ku pasma, takze kdyz nastavime RT8iP
nizko, celkova rychlost sise zpomali.

4.12. Co je interval Beacon?

V zavislosti na datovych ramcich, které nesou mfaei pro vyssi vrstvy, 802.11 zahrnuje
management a kontrolni rdmce, které podporighngs dat. Beacon rdmec, co je typ
fidiciho rdmce, povoluje stanicim aby nadvazali arZowhli komunikaci podle
dohodnutych pravidel.

Beacon internval representujasovy interval mezi vysilanim beacotie® tim nez stanice
vstoupi do Usporného rezimu, stanicei@otje interval beacon, abygdéla kdy se ma
probudit ( a taky &del jestli jsou na iistupovém bode nazhromazdeny ramce).

4.13. Coje to typ preambule?

Jsou dva typy preambule definované IEEE 802.11 iffgec. Dlouhd preambule
potrebuje vice ¢asu, aby byla dekodérem zpracovana. VSechny 802&fzeni
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podporujou dlouhou preambuli. Kratka preambule gerbena pro zlepSeni vykonu (pro
VoIP systémy). Rozdil mezi preambulemi je v tom,dieuhd ma 128 hita kratka 56
bita.

4.14. Co je vysilani SSID?
Vysilani SSID je dany vifstupovych bodech beaconem. Oznamuje Méstypovy bod

okolnimu bezdratovému &w. Zakazanim této vlastnosti, SSID nakonfigurovano
v klientovi musi souhlasit s SSIGiptupového bodu.

Nekteré bezdratové ¥aeni nemohou pracovat spréyikdyZz SSID neni vysilano. Pokud
VasSe zé#izeni pracuje bez p@by zapnutého SSID vysilani, je dobré z bémpstniho
pohledu toto nastaveni zachovat. Neni to vSak dahra WEP, blokaci MAC nebo jiné
zpasoby zabezgeni.

4.15. Co je WPA (Wi-Fi Proteced Access)?

WEP je nedostatey zpisob zabezp®ni bezdratové it Proto bylo vyvinuto WPA,
které poskytuje vyéél' Uroitezabezpéeni. Pracuje na jiném principu jako WEP a je

e

4.16. Coje WPA2?

Druha generace WPA. Je zaloZena na standartu 80Z4lbZena na algoritme AES.
Zatim nebyla pelomena.

4.17. Co je autentizace 802.1x?

Zabezpéuje autentizaci na uarovni MAC. Definuje protokolAE (Extensible
Authentication Protocol) over LAN (WAPOL).

4.18. Co je TKIP (Temporal Key Integrity Protocol)?

TKIP je sowasti 802.11i Sifrovaci standart pro LAN. TKIP jed&aeneraci WEP, ktery
zabezpéuje bezdratovou i TKIP poskytuje integritu zpravy, mechanizmus olesrd
klica.

4.19. Co je AES (Advanced Encryption Standart)?
Symetricky Sifrovaci algoritmus, ktery vyuziva WPA2

4.20. Coje IAPP (Inter-Access Point Protocol)?
IAPP podporuje povoluje roaming bezdratovych starpodsiti IP.

IAPP definuje zpravy a data, aby byli viigné mezi pistupovym bodem a mezi IAPP a
vySSimi vrstvamiidicich entit, aby podporovali roaming. ProtokoPIR pouZiva TCP pro
komunikaci pistupového bodu a UDP pro RADIUS Zadost/oddowymeénu. Taky
pouziva rdmce druhy vrstvy pro updatessmwacich tabulek 2&eni druhé vrstvy.

4.21. Coje WDS (Wireless Distribution Systém)?

WDS umo#uje piistupovym bodm komunikovat bezdratévpiimo s AP jako B rezimu
wireless bridze nebo repeater.
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4.22. Coje uPNP (Universal Plug and Play)?

UPnP je otetena sfova architektura, kter4 pozostava ze sluzetizeai a kontrolnich
bodi. Cilem je umoznit datovou komunikactes UPnP zZazeni bez kontroly media,
oper&niho systemu, programovaciho jazyku a dratovychlitéavych pipojeni.

4.23. Co je velikost MTU (Maximum Plug And Play)?

MTU indikuje kazdy paket v zdsobniku. KdyZ je jekelikost WtSi neZz nastavena
velikost, dochazi fe&d jeho vylanim k fragmentaci. MTU PPRippjeni je nastaveno
mensi nez MRU peera. Defaultni adresa je 1400.

4.24. Co je klonovani MAC adresy?

Klonovani MAC adres je navrZzeno pro specialni kirekteri potrebuji registrovat MAC
adresu pro poskytnuti sluzeb.

Vzhledem na to, ze vSichni klienti komunikujotep gistupovy bod, pozadovana adresa
se nastavi narfstupovém boé

4.25. Coje DDNS?

DDNS je zkratka Dynamic Domain Name Server. Je Zena kdyZz se uZivateli
dynamicky ngni IP adresa a pi@buje, aby DNS adreséstala stejna.

4.26. Coje NTP klient?

Slouzi pro ziskanifpsnéhatasu pes Internet. Uzivatel nastavi adekvatasovou zénu,
NTP server a IP adresu.

4.27. Coje VPN?

VPN je zkratka Virtual Private Network. Je navrZzepe vytv&eni soukromé sit
vefejnou siti Internetu.

4.28. CojelIPSEC?
Je to zkratka pro IP Security. PouZiva se pro hggpeansport datigs VPN.

Vyhradni dovozce z&eni Well proCR a SR:
JOYCECR, s.r.o., Venhudova 6, 614 00 Brno
WWW.joyce.cz; e-mail:support@joyce.cz

Zadnégsast této pirucky nesmi byt publikovana, reprodgkovénﬁer[esena nebo upravena bez
piedchoziho ¥domi a pisemného souhlasu firmy JOYCE, s.r.o.

WWW.joyce.cz



